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A presente Politica de Privacidade e Tratamento de Dados (“Politica”) estabelece diretrizes de
transparéncia sobre o tratamento de dados pessoais realizado no contexto dos servicos,
produtos, canais, plataformas e relacionamentos vinculados a marca AserNet, em
conformidade com a Lei n2 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD) e
demais normas aplicaveis.

1. OBJETIVO E ABRANGENCIA

Esta Politica tem por objetivo informar, de forma clara e acessivel:

e quais categorias de dados pessoais poderao ser tratadas;

¢ para quais finalidades e com quais fundamentos os dados poderao ser utilizados;

e com quem os dados poderdo ser compartilhados;

* como sdo tratados dados relacionados a telecomunicagdes, servigos moveis, cameras,
monitoramento e solugdes tecnoldgicas;

¢ quais medidas de seguranca e governanca sao adotadas;
* por quanto tempo os dados poderdo ser mantidos;
e quais sdo os direitos dos titulares e como exercé-los.

Esta Politica aplica-se, conforme o caso, a clientes, usudrios, potenciais clientes, representantes
de pessoas juridicas, visitantes de ambientes digitais, usuarios autorizados de plataformas e
demais pessoas cujos dados sejam tratados no contexto das atividades abrangidas.

2. EMPRESAS ENVOLVIDAS E PAPEIS NO TRATAMENTO

Conforme a natureza do servico, produto ou operacdo, poderdo participar do tratamento:
e ASERNET TELECOM LTDA.;

e ASER TEC LTDA,;

 ASER CONTEUDOS DIGITAIS LTDA.
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A definicdo de quem atua como controlador, controlador conjunto ou operador ndo decorre
apenas da vinculacao a marca AserNet, mas das decisGes e responsabilidades efetivamente
assumidas em cada operacgdo de tratamento.

Cada empresa respondera pelos tratamentos relacionados as atividades que efetivamente
realizar. Quando necessdrio a contratacao, prestacao integrada de servigos, atendimento,
faturamento, cobranca, seguranca, cumprimento de obrigacdes legais ou regulatérias ou
exercicio regular de direitos, podera haver compartilhamento de dados entre as empresas
envolvidas, observados finalidade, necessidade, seguranca e demais requisitos aplicaveis.

Parceiros independentes, inclusive prestadoras de telecomunicacdes, plataformas, instituicoes
financeiras e outros fornecedores, poderao possuir responsabilidades prdprias sobre
determinados tratamentos, conforme sua atuagao e a legislagao.

3. CATEGORIAS DE DADOS PESSOAIS TRATADOS
Conforme o relacionamento, poderdo ser tratados, entre outros, os seguintes dados:

¢ dados cadastrais e de identificacdo, como nome, CPF, RG, data de nascimento e dados de
representantes de pessoas juridicas;

¢ dados de contato, como endereco, telefone, e-mail e demais canais informados pelo titular;
¢ dados necessarios a andlise cadastral, contratacdo, faturamento, cobranca e pagamento;

¢ dados de atendimento, solicitacGes, ordens de servico, protocolos e histdrico de
relacionamento;

¢ dados técnicos de rede e servico, como enderecos IP, identificadores, autenticagao,
equipamentos, dispositivos, eventos, registros de conexao ou acesso e demais registros
necessarios a operagao e seguranga;

¢ dados relacionados ao Servico Mével Pessoal (SMP), quando contratado, necessdrios a
habilitagcdo, portabilidade ou migragao, operagao, atendimento e cumprimento de obrigagées

regulatérias;

¢ imagens, placas veiculares e outros registros associados a servi¢cos de cameras, LPR, controle
de acesso, monitoramento, Bairro Seguro ou solucdes correlatas, quando aplicaveis;

¢ dados de acesso e utiliza¢cdo de aplicativos, portais, plataformas e servicos digitais;

¢ dados de navegacdo e informacgdes coletadas por cookies ou tecnologias similares, conforme
aplicavel.

A AserNet busca limitar a coleta e o tratamento aos dados adequados, pertinentes e
necessarios as finalidades aplicaveis.
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4. FINALIDADES DO TRATAMENTO
Os dados pessoais poderao ser tratados para finalidades como:

¢ realizar cadastro, andlise, contratacdo, ativacao, instalacao, portabilidade, migracao e
prestacdo dos servicos;

¢ autenticar usuarios e administrar acessos a redes, sistemas, aplicativos e plataformas;
e prestar suporte técnico, atendimento, manutengdo e acompanhamento operacional;
e emitir cobrancas, processar pagamentos e cumprir obrigacdes fiscais e contabeis;

e cumprir obrigac0es legais, regulatdrias, judiciais e administrativas;

¢ proteger redes, sistemas, equipamentos, instalacdes, usuarios e operacdes contra fraudes,
abusos e incidentes de segurancga;

e registrar e tratar solicitacGes, reclamacdes, contestacdes e exercer ou defender direitos;

 operar solucGes de conectividade, telecomunica¢Ges, segurancga eletronica, monitoramento,
controle de acesso, automacao e servicos tecnolédgicos contratados;

* melhorar produtos, servicos, processos, qualidade, seguranca e experiéncia dos usudrios;

e realizar relacionamento comercial e apresentar produtos, servigos e campanhas, respeitados
os direitos do titular e as regras aplicaveis as comunicagdes promocionais.

5. BASES LEGAIS

O tratamento de dados pessoais ndao depende necessariamente de consentimento. Conforme a
finalidade e a operacdo, poderdo ser utilizadas as bases legais previstas na LGPD,
especialmente:

¢ execucdo de contrato ou de procedimentos preliminares relacionados a contrato;

e cumprimento de obrigacdo legal ou regulatodria;

e exercicio regular de direitos em processos judiciais, administrativos ou arbitrais;

e legitimo interesse, quando aplicavel e apds avaliacdo da finalidade, necessidade e impactos
aos direitos e liberdades do titular;

e protecdo do crédito, quando aplicavel;

e consentimento, nas situagdes em que esta for a base legal adequada e exigivel,
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¢ outras hipdteses legalmente previstas, quando pertinentes a operacao.

Quando o tratamento se basear em consentimento, o titular poderd revoga-lo nos termos da
legislacdo, sem afetar a legalidade dos tratamentos realizados anteriormente ou aqueles
sustentados por outra base legal.

6. DADOS DE TELECOMUNICAGOES, CONEXAO E REGISTROS TECNICOS

No contexto dos servicos de telecomunica¢des e conectividade, poderao ser tratados dados
cadastrais, técnicos, identificadores, enderecos IP, registros de autenticacdo, conexdo ou
acesso, informacgdes de equipamentos e outros registros necessarios a prestacao do servico,
seguranca da rede, prevencao a fraudes, suporte e cumprimento de obrigacGes legais ou
regulatérias.

Os registros serdo mantidos pelos prazos aplicaveis a respectiva finalidade ou obrigacdo, sem
prejuizo de retencao adicional quando necessaria ao exercicio regular de direitos ou
determinada por autoridade competente.

7. ASERNET MOVEL

Na contratac¢do de servicos moéveis comercializados sob a marca AserNet Mdvel, poderdo ser
tratados e compartilhados dados necessarios a habilitacdo de nova linha, portabilidade ou
migragdo, ativagdo, operagdo, atendimento, faturamento, seguranga e cumprimento de
obrigacdOes legais e regulatdrias.

Os dados poderdo ser compartilhados, conforme necessario, com a prestadora responsavel
pelo SMP, operadora ou rede hospedeira, entidades e sistemas envolvidos em portabilidade,
parceiros operacionais e tecnoldgicos e demais agentes necessarios a execugao do servigo.

A prestadora responsavel pelo SMP e os demais elementos regulatdrios aplicaveis a linha serdo
identificados nos documentos especificos da contratagao.

8. CAMERAS, MONITORAMENTO, LPR E BAIRRO SEGURO

Quando os servigos contratados envolverem cameras, monitoramento, leitura de placas
veiculares (LPR), controle de acesso, Bairro Seguro ou solugGes correlatas, poderdo ser tratados
imagens, placas, eventos analiticos, registros de acesso, identificadores de usuarios autorizados
e outros dados necessarios a finalidade especifica do projeto.

A finalidade, abrangéncia, responsabilidades, acessos, retencdo e compartilhamentos poderao
variar conforme a solucdo, o ambiente monitorado e a relagdo juridica existente, devendo ser
observados os documentos especificos do servico ou projeto.

Nos projetos coletivos, os pontos de monitoramento serdo identificados e poderado

disponibilizar mecanismos de transparéncia contextual, inclusive QR Code ou pagina
informativa vinculada ao ponto, contendo, conforme aplicavel, informagdes sobre a finalidade
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do monitoramento, categorias de dados tratados, retencao, seguranga, compartilhamento,
agentes de tratamento, direitos dos titulares e canais de contato. Esses avisos complementam
esta Politica de Privacidade e poderao apresentar informacoes especificas do local e da
tecnologia utilizada.

A contratacdo de cameras ou solugdes individuais pelo cliente e a infraestrutura coletiva de
monitoramento constituem operacdes distintas e poderdo envolver diferentes agentes,
finalidades e responsabilidades.

9. COMPARTILHAMENTO DE DADOS
Os dados poderdo ser compartilhados, quando necessario e compativel com a finalidade, com:
e empresas envolvidas na prestacdo integrada dos servigos vinculados a marca AserNet;

 prestadoras de telecomunicacdes, operadoras hospedeiras e parceiros relacionados a
servicos moveis;

¢ fornecedores de sistemas, hospedagem, nuvem, seguranca, suporte, instalacdo, manutencao
e plataformas tecnoldgicas;

¢ instituicdes financeiras, adquirentes, meios de pagamento, cobranca e analise de crédito,
qguando aplicavel;

e fornecedores de conteudos digitais e servicos complementares contratados;

e autoridades publicas, érgaos reguladores, Poder Judiciario ou terceiros quando houver
obrigacdo legal, regulatdria, ordem valida ou necessidade de exercicio regular de direitos;

 outros terceiros necessdrios a execucdo de uma solicitagdo, contrato ou servigo, observados
os requisitos legais.

O compartilhamento devera observar critérios de finalidade, adequacdo, necessidade e
seguranga, bem como instrumentos contratuais ou outras salvaguardas compativeis com a
natureza da relacdo, quando aplicaveis.

10. TRANSFERENCIA INTERNACIONAL DE DADOS

Determinados fornecedores de tecnologia, nuvem, software ou infraestrutura poderao
armazenar ou processar dados fora do Brasil. Quando houver transferéncia internacional de
dados pessoais, serdao observados os mecanismos e requisitos previstos na LGPD e na
regulamentacdo aplicavel.

11. COMUNICAGOES OPERACIONAIS E MARKETING
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A AserNet poderd encaminhar comunica¢bes necessarias a relagdo com o titular, incluindo
informacdes sobre contratacdo, ativacao, suporte, seguranca, manutencao, faturamento,
cobranga, alteragGes de servigo e demais avisos operacionais ou legais.

Também poderao ser encaminhadas comunica¢des promocionais sobre produtos, servigos e
campanhas, quando houver fundamento juridico aplicivel e observadas as preferéncias e os
direitos do titular.

O titular podera solicitar a interrupgao ou limitagdo de comunicagdes promocionais pelos
meios disponibilizados, sem que isso impeca o envio de mensagens necessarias a execucao
contratual, seguranca, cobranca ou cumprimento de obrigacdes legais e regulatdrias.

12. COOKIES E TECNOLOGIAS DE NAVEGACAO

Os sites, portais, aplicativos e demais ambientes digitais poderdo utilizar cookies e tecnologias
similares para funcionamento, autenticacdo, seguranca, preferéncias, medicdo de
desempenho, estatisticas e, quando aplicavel, publicidade ou personalizacdo.

Cookies estritamente necessarios poderao ser utilizados para viabilizar funcionalidades
essenciais. Cookies analiticos, publicitarios ou de personalizacdo serdo tratados conforme a
finalidade e a base legal aplicavel.

As preferéncias poderdo ser gerenciadas pelos recursos disponibilizados no ambiente digital ou
no navegador/dispositivo, quando tecnicamente aplicavel.

13. SEGURANCA DA INFORMAGAO E INCIDENTES

Sao adotadas medidas técnicas, administrativas e organizacionais compativeis com os riscos
das operacgdes para proteger os dados pessoais contra acessos nao autorizados e situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou tratamento inadequado.

Nenhum ambiente é absolutamente imune a incidentes. Caso ocorra evento envolvendo dados
pessoais, serdo adotadas medidas de avaliagdo, contencdo, mitigacao, investigacdo e registro

compativeis com a natureza do incidente.

Quando presentes os requisitos legais ou regulatérios, serdo realizadas as comunicac¢des
cabiveis a Autoridade Nacional de Prote¢do de Dados (ANPD) e aos titulares afetados.

14. RETENCAO E ELIMINACAO
Os dados pessoais serdo mantidos pelo periodo necessario ao cumprimento das finalidades

que justificaram seu tratamento, dos prazos legais ou regulatdrios aplicaveis e das
necessidades relacionadas ao exercicio regular de direitos, prevenc¢do a fraudes e seguranca.
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Encerradas as finalidades e inexistindo hipdtese legal de conservacgao, os dados poderado ser
eliminados, anonimizados ou submetidos a outra forma de tratamento admitida pela
legislacao.

Os periodos de retencao poderao variar conforme a categoria de dado, servico, obrigacao
aplicavel e contexto da operacao.

15. DIREITOS DOS TITULARES

Nos termos da LGPD e observados os requisitos aplicdveis a cada solicitacao, o titular podera
requerer:

¢ confirmacdo da existéncia de tratamento;
¢ acesso aos dados pessoais;
e correcdo de dados incompletos, inexatos ou desatualizados;

® anonimizagao, bloqueio ou eliminagao de dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD;

¢ portabilidade dos dados, observadas a regulamentacao e as limitagdes aplicaveis;

¢ informacdo sobre entidades publicas e privadas com as quais tenha ocorrido
compartilhamento, nos termos da legislagao;

¢ informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias
da negativa, quando aplicavel;

¢ revogacdo do consentimento e eliminacdo dos dados tratados com base nele, ressalvadas as
hipdteses legais de conservagao;

® oposicdo a tratamento realizado com fundamento em hipdtese de dispensa de
consentimento, quando houver descumprimento da LGPD;

¢ revisdo de decisdes tomadas unicamente com base em tratamento automatizado que afetem
seus interesses, quando aplicavel.

A identidade do solicitante podera ser validada antes do atendimento, como medida de
seguranca. Determinados pedidos poderao ser limitados ou ndo atendidos quando houver
obrigacdo legal ou regulatdria de conservacdo, necessidade de exercicio regular de direitos,
protecdo de terceiros ou outra hipotese legal aplicavel, situacdo que sera avaliada conforme o
caso.

16. CANAL DE PRIVACIDADE E PROTECAO DE DADOS
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SolicitacOes relacionadas a protecdo de dados pessoais e ao exercicio dos direitos previstos na
LGPD poderdo ser encaminhadas pelos canais oficiais da AserNet:

Site: www.asernet.com.br

Telefone: 0800 222 5262

E-mail: privacidade@asernet.com.br

A identificacdo e as informacgdes de contato do Encarregado pelo Tratamento de Dados
Pessoais serao divulgadas nos canais oficiais da AserNet apds sua designacdo formal,
observada a regulamentacao aplicével.

17. ATUALIZAGOES DESTA POLITICA

Esta Politica poderad ser atualizada para refletir alteracbes legais, regulatérias, contratuais,
operacionais, tecnoldgicas ou relacionadas aos servicos oferecidos.

A versado vigente sera disponibilizada nos canais oficiais da AserNet. Quando uma alteragao
exigir comunicacao especifica ou nova manifestacdo do titular nos termos da legislacdo ou do
contrato, serdo adotadas as providéncias aplicaveis.

18. DISPOSICOES FINAIS

Esta Politica possui natureza informativa e de transparéncia e ndo transforma o consentimento
em fundamento obrigatério para tratamentos que possuam outra base legal valida.

As condigdes especificas de cada produto, servigo ou projeto poderdao complementar esta

Politica por meio de contratos, termos de adesdo, regulamentos, avisos de privacidade ou
outros documentos aplicaveis.
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